Практична робота
Захист комп'ютера від вірусів

Мета роботи. Навчитись користуватися антивірусною програмою «Антивірус Касперського».

Теоретичні відомості

Структура вікна. Після запуску програми «Антивірус Касперського» отримують головне вікно програми. Ліворуч є закладки служб та команди Захист, Перевірка, Оновлення, Ліцензія, Довідка/Підтримка. У правій частині вікна відображений уміст вибраної закладки.

На закладці Захист є три групи служб: Антивірус; Он-лайн захист (антифішинг); Контроль програм (проактивний захист). Візуальне вони організовані як посилання. 


Служба Антивірус складається з трьох категорій: файловий, поштовий, веб-антивірус. Користувач вмикає потрібні.
Налаштування служб. Розглянемо, наприклад, налаштування служби файлового антивірусу. У вікнах налаштування можна:

· задавати типи файлів, які необхідно перевіряти;

· визначати область захисту, тобто зазначити диски чи папки, де  треба виконувати перевірку;

· зазначити методи перевірки;

· вибирати режим прискорення перевірки, увімкнути режим перевірки лише нових та змінених файлів;

· увімкнути режим перевірки складених файлів, наприклад, архівів;

· обрати технології перевірки;

· задати розклад виконання перевірки.

Засобами програми також можна запустити Майстра відновлення системи, якщо вона вийшла з ладу внаслідок вірусної атаки, системних збоїв чи неправильного застосування оптимізаторів роботи комп'ютера.

Унаслідок роботи антивірусної програми отримують звіт про виявлені та вилучені віруси, а також про інші загрози.
Хід роботи

Звіт до роботи повинен містити короткий опис звітів антивірусної програми відповідно до пунктів 4, 5, 6, 11, 15, висновок.

1. Запустіть програму «Антивірус Касперського» чи іншу.

2. Перейдіть на закладку Захист і увімкніть усі види захисту комп'ютера.

Для цього активізуйте посилання служб і виконайте команди Увімкнути.
3. Вимкніть проактивний захист.
4. Виконайте пошук вірусів на робочому диску.
Активізуйте закладку Перевірка. У правій частині вікна виберіть потрібний диск та клацніть на кнопці Запустити перевірку. Якщо перевірка триватиме довго, то перервіть її, натиснувши на кнопку Зупинити перевірку. Ознайомтесь зі звітами (див. Звіти) про перевірку, які генерує програма, зокрема, із закладкою про виявлені віруси. Скі​льки перевірено об'єктів, скільки виявлено вірусів, чи вилучені вони?

5. Приєднайте до комп'ютера флеш-пристрій (чи дискету) та перевірте його на наявність вірусів.

Виконайте команду перевірки на віруси з вікна програми чи з контекстного меню флеш-пристрою. Ознайомтесь зі звітом.

6. Ознайомтеся з налаштуванням антивірусної програми.

Клацніть на кнопці Налаштування, що містить​ся в правому верхньому куті вікна програми. Відкриється однойменне вікно. У цьому вікні ліворуч є деревоподібна структура з головними службами програми. Праворуч задають значення параметрів цих служб. Активізуйте служби. Не закривайте цього вікна.

7. Задайте режим щоденної перевірки комп'ютера о 17:30.
Для цього у групі Перевірка активізуйте (виберіть) параметр Швидка перевірка та клацніть на кнопці Налаштування. Отримаєте нове діалогове вікно. На закладці Режим запуску виберіть властивість За розкладом та зазначте потрібний час.

8. Задайте режим автоматичного лікування заражених файлів під час перевірки.
У групі Швидкої перевірки для властивості реакція на загрозу задайте значення Автоматичний вибір дії, якщо діє інше значення.
9. Задайте режим автоматичного оновлення антивірусних баз.

Для служби Оновлення і властивості Режим запуску задайте значення Автоматично.

10. Налаштуйте зовнішній вигляд програми-антивірусу.

У лівій частині вікна Налаштування активізуйте команду Вигляд, що в групі Параметри, та проекспериментуйте зі значеннями її пара​метрів. Виконайте команду Застосувати і закрийте вікно налаштувань.
11. З'ясуйте, перевірка яких об'єктів на вашому комп'ютері відбувається автоматично під час запуску системи.

У головному вікні програми для служби Перевірка активізуйте Швидку перевірку. Тепер праворуч можна увімкнути чи вимкнути об'єкти перевірки, наприклад, Системну пам'ять, Об'єкти автозапуску, Завантажувальні сектори диска, Усі або вибрані диски, Усі мережні диски тощо. Не закривайте цього вікна.
12. Додайте до групи об'єктів для перевірки папку «Мої документи» чи власну папку.
Клацніть на кнопці Додати та виберіть у навігаторі потрібну папку.

13. Виконайте перевірку цієї групи об'єктів.
14. Ознайомтеся з ключем активації вашої версії програми.
Перейдіть на закладку Ліцензія. Коли закінчується термін вико​ристання програми?
15. Яка дата випуску антивірусних баз?

З цією інформацією можна ознайомитись на закладці Оновлення. Занотуйте у звіт дату випуску баз та їхні типи. 
16*. Поновіть бази.

Виконайте команду Запустити поновлення. Для спостереження за процесом поновлення клацніть на кнопці Детально. Занотуйте у звіт обсяг поновлювальних файлів та час, який система затратила на процес поновлення баз.

17. Закрийте вікно антивірусної програми і закінчіть роботу.

Висновок. Ви ознайомилися з антивірусною програмою, її основними функціями і можливостями; знаєте, що таке моніторинг (регулярне відстежування стану об'єкта і реакція на будь-які зміни), сканування (пе​регляд і аналіз об'єктів з лікуванням чи без нього), власне лікування чи розміщення в карантині, оновлення антивірусних баз.

